Pravidla pre bezpecné pouzivanie internetu: 


1. Respektuj ostatnych uzivatelov na internete. 

2. Nastav si silné heslo achran ho. Hesla k r6éznym uctom by sa nemali 
opakovat. Mali by obsahovat nahodnt kombinaciu pismen a Cisel, ktoré 
su tazko odhalitelné. Heslo by malo obsahovat minimalne jednu Cislicu, 
jedno velké pismeno, jeden Specidlny znak ajeho dizka by mala byt 
minimalne 8 znakov. 

3. Davaj pozor, ¢o o sebe zverejnis na internete a zabezpec si svoje ucty. 
Na socialnych sietach o sebe zverejnujeme mnoho osobnych informaciil, 
preto je dolezité nastavit si, ktoré z nich spristupnis inym ludom. 

4. Zoznam sa s pravidlami na socialnych sietach, diskusnych forach ¢i 
cetoch. Vdaka tomu bude$s vediet, ¢o si ostatni uzivatelia m6zu k tebe 
dovolit, pripadne ako sa branit voci nevhodnému spravaniu a na koho sa 
s problémami obratit. 

5. Zvaz si odosielanie citlivych udajov, predovsetkym tych, ktoré sa tykaju 
teba, tvojej rodiny alebo znamych. 

6. Nereaguj na podozrivé odkazy a spravy. Nikdy nevieme, aké su umysly 
uzivatela sediaceho na opacnej strane. 

7. Zvaz si obsah, ktory chces zdielat. Nieco, ¢o ty chapes ako vtip alebo 
srandu, moze druhy pochopit ako urazku alebo ponizenie. 

8. Nekomunikuj sludmi, ktorych nepoznas a nebud’ prilis dovercivy. 
Statistiky ukazuji, Ze vacSina uZzivatelov vo virtudlnom _prostredi 
nehovori pravdu. Maj to na pamati, ak sa chcesS vyhnut napr. 
manipulaciam, ktorymi sa od teba ini uzivatelia snazia ziskat osobné 


udaje alebo iné citlivé materialy. 


AKE RIZIKA MI TEDA HROZIA? 


» Sikana je pojem, ktory je nam vsetkym velmi dobre znamy. Svet sa rychlo meni 
a spolu s nim sa menia aj moZnosti a sféry, v ktorych sa da pdsobit’. 


* Pojem, ktory nas dnes zaujima je kybersikana. 


» Co to teda je? 


* KyberSikana je Sikana na internete, Co v praxi znamena: Ea 


PRECO? AKO? 


Kybersikana sa v dneSnych diioch rozrasta Dévody mézu byt’ rézne: 
pretoze je: Pomsta 
* anonymna Nuda 
* nie je viazana priestorom a ani €asom. Nepodareny vtip 
“Nikto ma nechyti* 


Anonymny priestor internetu dodava 


utoénikom pocit, Ze su ‘neodhalitelni* a IGE ERENCES PEE 


a pioawen P Potreba pozornosti 
nemusia byt’ nicim viazani. 


ae Vedeli ste, ze iba 18% ludi zvyéajne pozna ve 
No nie je to tak! Utoénika aj z realneho Zivota? a Q 4 


Pamataj, Ze je priam nemozné zmazat’ veci, z 
ktoré si na internete hladal, ci ktoré si pridal. 


CO AK SA STANEM OBETOU? 


Verim, ze sa nikdy ni¢ také nestane, ale ak by si sa dostal do takejto situacie, 
existuju pravidla, podla ktorych by sme sa mali riadit’. 

Nikdy neplat’ Cloveku, ktory od teba vydiera peniaze. 

PreruS s takymto Clovekom kontakt. 

Ak je to mozné, konverzaciu nevymaz. 
Porozpravaj sa o tom s niekym dospelym, kamaratom, uCitel'kou - nie si prvy ani 
posledny komu sa nieco také stalo. 
Oznam to na policii a vezmi so sebou d6kazy, ktoré mas (napr. konverzacia...) 


A CO SEXUALNE VYDIERANIE? 


Chapem, Ze tato téma je eSte citliva, no napriek tomu je to v dnesnom svete velmi zavazny problém. Pripravila som si pre 
Vas niekolko kratkych videi a rad, ako sa nestat’ obet’ou neznamych Iudi na internete: 


Fotka sa z internetu nikdy nezmaze. Preto nikdy nikomu neposielajte svoje intimne fotografie... Za prvé, je 
to trestny Cin a za druhé, takéto fotografie alebo osobné informacie sa nesk6r stan predmetom vydierania. 


Pozor na faloSné profily. Ako taky profil rozpozndm? Malo kamaratov, osoba sleduje hlavne opacné pohlavie v 
tom istom veku (napr. 12 rokov), rovnaké a zvlastne fotky... 


* Nenechaj sa zlakat’ na neprijemné. Bud'me opatrni a majme o¢i otvorené. 


j 6 svete je mnozstvo kamaratov, s ktorymi sa mOze§ poznat’. 


* hettps://Ink.sk/apjt - kratke video o priatel’stvach na socialnych siet’'ach 
* hetps://Ink.sk/nueh - kratke video- pozor na lichétky 


AKO SA CHRANIT? 


Davajme si pozor, €o davame na socialne siete. Vzdy sa najsk6r zamysli nad tym, 
€o by s danou informaciou dokazal urobit’ cudzi ¢lovek. 


2. Neposielajte osobné informacie 'ud'om, o ktorych ni¢ neviete, ktorych ste v 
realnom Zivote nikdy nestretli. 


3. Ak vieme o tom, ze sa nieco deje, riesme to. Neodkladajme to, pretoze to méze 


4. Nebojte sa bloknut’ osoby, ktoré saVam ozvali a Vy ich nepoznate. 


5. Venujme sa hlavne budovaniu vztahoy v realite. 


oO 


Internet nie je stena. Nerobme to, €o by sme si nedovolili spravit’ v realnom Zivote. 


~ 


Nastavme si ucinné a dobré heslo. (pozri d’alSia snimka) 


8. Bude opatrni a pozorni ©. | (CHECK THIS OUT! 


Test: 
Otazka ¢.1: Ak ta niekto na internete- na chate, mesenger, tik tok... poziada o 


tvoje telefonne Cislo, adresu a meno 


a) poslem mu ich, ale poziadam ho o protisluzbu o listok do kina, peniaze, 


parok v rozku.. 


b) neviem 


= c) NEPOSLEM mu ni¢! Ide 0 citlivé udaje 
d) poslem mu ich , az ked' mi on poSle jeho tdaje 


Otazka ¢.2: Mat na internete prezyvku je: 


a) zbabelé 


« v oye 
b) bezpecnejsie 
c) neviem 


Otazka ¢.3: Hesla k svojim uctom 


a) neviem 
b) len kamaratom, ak mi daju aj oni ich tdaje 


c) nepoviem nikdy nikomu (iba rodi¢om, pretoze musia vediet Co robim na 
internete) 


Otazka C.4: Na internete st: informacie: 


a) neviem 
b) niektoré su nepravdivé, ale najdeme aj uzitocné 
c) vSetky pravdivé 


d) vSetko nepravdive 


Otazka €.5: Na socialnych sietach: 


a) neviem 
b) sa rozpravam len s kamaratmi 


c) Sa nem6zem registrovat, pretoze nemam 15 rokov 


Otazka ¢.6: Ak ma na internete niekto vazne obtazuje : 


a) neviem 


b) nikomu nic nepoviem 


{ - ' z : oy f v: Av oT ae 
- c) ihned' to oznamim rodicom alebo pani ucitelke, mozem sa obratit aj na 


policiu 


Otazka C¢.7: Na stranke ovce.sk sa dozviem o: 
- a) neviem 


b) o chove oviec 


Cc) o bezpecnom spravani na internete 


Otazka €.8: Na linku detskej istoty 


a) neviem 


o 


b) zavolam ked' sa nudim 


c) zavolam ked' mam nejaky problém, s ktorym si neviem poradit, ale 
hanbim sa 0 hom povedat dospelym. Napriklad, ak ma niekto obtazuje na 
internete. 

Otazka ¢.9: Ak ma niekto poziada o priatelstvo cez internet 


a) hned' ho potvrdim. 


b) neviem. 


- c) ak ho nepoznam, nepotvrdim. 
Otazka ¢.10: Ako dlho je mozné vyhladat veci uverejnené na internete? 
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a) Len tak dlho, ako to nastavim pri ich uverejnovani. 


b) Daju sa spatne vyhladat aj po niekolkych rokoch, internet ma 


neobmedzenu pamat. 


c) Len niekolko mesiacov, potom ich administrator stranky stiahne. 


Otazka ¢.11: Aké fotky uverejnujes na internete? 


a) Pred tym, nez zverejnim nejaku fotku alebo video, tak porozmyslam, Ci 
ma neukazuje v zlom svetle alebo nezosmieSnuje. RozmySlam tiez, Ci mi ani s 


odstupom Casu nebude vadit, ze mam takuto fotku na internete. 


b) Vsetky, nech priatelia a aj ini ludia vedia, ¢€o zaujimavé robim. 


c) Len fotky, kde vyzeram smieSne, nech je sranda - aby sa aj ostatni 
zabavili. 
Otazka €.12: Co spravi§, ked' stvaraS nie¢o smieSne a predvadzas sa? 


a) Dam sa natoCit na vlastny mobil a sam dam tieto veci na internet. 


{ z . ve m zy Zz , 
b) Davam si pozor, ci ma niekto nenataCca, ak ano, tak ho poprosim, aby 


bez modjho sthlasu toto video niekomu neukazoval a ani ho nedaval na 


internet. 


c) Dovolim priatelom, aby ma natoCili na video a potom ho putsStali, ked’ 


bude nuda. 


